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Adviescollege
toetsing regeldruk

Aan de minister van Justitie en Veiligheid
De heer mr. F. van Oosten

Postbus 20301

2500 EH DEN HAAG

Onze referentie

MvH/RvZ/ATRBNC0003/2026-U019

Uw referentie

Datum
11 februari 2026

Onderwerp
BNC-advies Herziene Cyber Security Act (CSA2)

Geachte heer Van Oosten,

Op 3 februari 2026 is de regeldrukparagraaf uit de conceptversie van het BNC-fiche Herziene
Cyber Security Act (CSA2) voor advies aan het Adviescollege toetsing regeldruk (ATR) voorge-
legd.

Context

Met de inwerkingtreding van de Instellingswet Adviescollege toetsing regeldruk is de taakop-
dracht van ATR uitgebreid met advisering over de regeldrukeffecten van die Europese ontwerp-
regelgeving waarover het kabinet een beoordeling (BNC-fiche) maakt vanwege het belang ervan
voor Nederland. De Instellingswet bepaalt dat voor het uitbrengen van een advies ATR de be-
treffende ontwerpregelgeving en de beoordeling daarvan ontvangt.! ATR heeft weliswaar het
conceptfiche ontvangen, maar daarbij is vanuit uw ministerie aangegeven dat het enkel als
achtergrondinformatie is gedeeld. Hiermee heeft ATR de beoordeling van het kabinet niet kun-
nen betrekken in het advies. Deze beperking belemmert ATR in de taakuitoefening die het op
grond van de wet in formele zin is opgedragen. Met het oog hierop sturen wij een afschrift van
dit advies aan de minister van Economische Zaken als verantwoordelijke voor de aanpak van
regeldruk en ATR.

!t Instellingswet Adviescollege toetsing regeldruk, artikel 8, vierde lid. De toelichting bij de wet geeft daarbij het
volgende aan: "Dit betekent praktisch dat het adviescollege het voorstel voor regelgeving van de Europese Com-
missie voor regelgeving doorgestuurd krijgt en de beoordeling van de eerstverantwoordelijke Minister (al dan niet
in het BNC-fiche) ontvangt en op basis daarvan bepaalt of het substantiéle regeldrukeffecten verwacht en of die
effecten in voldoende mate in de beoordeling in beeld zijn gebracht.”
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Inhoud van het EU-voorstel

In 2019 is de Cybersecurity Act (CSA) van kracht geworden. Er zijn verschillende redenen
waarom ervoor wordt gekozen om nu met een herziene Cybersecurity Act te komen. Sinds 2019
is het cybersecuritylandschap sterk veranderd, met steeds geavanceerdere en snellere cyber-
aanvallen en de opkomst van nieuwe en complexe technologieén. Daarnaast is het geopolitieke
landschap sterk veranderd. Het voorstel voor de CSA2 moet het Europese Cybersecurity land-
schap versterken door ervoor te zorgen dat deze verordening adequate oplossingen biedt voor
de uitdagingen van vandaag. Sinds 2019 is er ook aanvullende Europese cybersecuritywetgeving
aangenomen, zoals de NIS2-richtlijn en de Cyber Resilience Act (CRA). Het voorstel voor de
CSA2 neemt ook mee hoe het zich verhoudt tot deze andere EU-wetgeving op het gebied van
cybersecurity. Hierbij is van belang om overlap in verplichtingen uit de verschillende wetge-
vingsinitiatieven te minimaliseren. Het onderhavige voorstel moet in samenhang gezien worden
met het voorstel ter bewerkstelliging van vereenvoudiging van de NIS2-Richtlijn (waar een apart
fiche voor is opgesteld). Dit laatste voorstel loopt parallel aan het onderhavige voorstel om de
CSA te herzien.

De oorspronkelijke Cybersecurity Act uit 2019 gaf een permanente rol aan het EU-cyberagent-
schap (hierna: ENISA?). Het introduceerde een Europees certificeringskader voor ICT-producten,
-diensten en -processen. De CSA2 bouwt hierop voort. Het beoogt sterkere beveiliging, snellere
certificeringsprocedures en betere weerbaarheid tegen cyberaanvallen in de hele EU te bewerk-
stelligen. Het voorstel omvat daartoe drie onderdelen:

Versterking mandaat ENISA op onder andere de volgende onderdelen:

—  ENISA krijgt meer bevoegdheden en middelen.

—  Ondersteuning bedrijven bij het reageren op cyberdreigingen en ransomware-aanvallen.

—  Ondersteuning bij zgn. vulnerability management (kwetsbaarheidsbeheer) en bewaking
van incidentmeldingen.

- Helpen van EU-landen bij voorbereiding en respons op cybercrises.

Snellere en duidelijke EU-certificering, op onder andere de volgende onderdelen:

-  Vergroten van effectiviteit en voorspelbaarheid van het certificeringskader door snellere
besluitvorming, vaste termijnen en structureel onderhoud van certificeringsschema’s. Zo
moeten nieuwe certificeringsschema’s binnen 12 maanden kunnen worden ontwikkeld.

—  EU-brede erkenning van certificaten, wat administratieve lasten potentieel verlaagt.

- De CSAZ2 richt zich niet alleen op ICT-producten en -diensten, maar ook op zogeheten ma-
naged security services (zoals beveiligingsbeheer, penetratietesten, incident-responsdien-
sten). Dit moet de kwaliteit van cyberdiensten verbeteren en de interne markt harmonise-
ren.

Een nieuw EU-kader dat veiligheidsrisico’s uit ICT-leveringsketens (bijvoorbeeld uit derde lan-
den) vermindert. Dit moet bewerkstelligen dat cruciale digitale systemen en diensten veilig zijn,
met minder risico op kwetsbaarheden of buitenlandse beinvloeding. De belangrijkste maatrege-
len zijn als volgt samen te vatten:

2 ENISA is een expertisecentrum op het gebied van cybersecurity. Het acteert als coérdinerend en ondersteunend
orgaan binnen diverse EU-samenwerkingsverbanden.
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- De CSA2 bevat maatregelen om risicovolle 5G-leveranciers uit te faseren. Hiervoor is een
termijn van 36 maanden in het Commissievoorstel benoemd. Voor glasvezel, zeekabels en
satellietnetwerken moeten de termijnen voor uitfasering nog worden vastgesteld.

— Ookin andere vitale sectoren kunnen dergelijke (mitigerende) maatregelen volgen. Behalve
voor 5G-netwerken wil de Commissie ook een lijst opstellen met landen en ICT-leveranciers
die een hoog risico vormen voor andere Europese sectoren zoals energie, cloud, transport
en gezondheidszorg. Maatregelen voor deze sectoren worden nader geconcretiseerd via
uitvoeringshandelingen (zogenoemd implementing acts).

ATR richt zich in zijn advies op de onderdelen ‘EU-certificering' en ‘veiligheid ICT-toeleverings-
ketens', omdat deze het meest relevant zijn vanuit een regeldrukperspectief.

Appreciatie BNC-fiche door ATR

Substantiéle regeldrukeffecten

ATR beoordeelt de gevolgen voor de regeldruk van de CSA2 voor Nederland als substantieel.
Volgens de Impact Assessment (IA) en de samenvatting van het Commissievoorstel kan de
uitfasering van risicovolle leveranciers voor mobiele (5G-)netwerkoperators EU-breed leiden tot
jaarlijkse regeldrukkosten van 3,4 tot 4,3 miljard euro, gedurende een periode van in totaal drie
jaar waarin de infrastructuur wordt uitgefaseerd. De IA beargumenteert daarnaast dat de nieuwe
certificeringssystematiek kan leiden tot kostenbesparingen tot wel 25% op terugkerende admi-
nistratieve lasten voor internationaal opererende berdrijven. Met betrekking tot de nieuwe cer-
tificeringssystematiek ziet ATR nog wel risico’s in de uitvoering die tot extra regeldruk kunnen
leiden.

Certificering

Berekening regeldruk en aandacht voor werkbaarheid

De Commissie verwacht dat EU-brede certificering op termijn leidt tot minder fragmentatie tus-
sen lidstaten, minder meervoudige certificering en meer rechtszekerheid voor marktpartijen. De
aan ATR toegezonden regeldrukparagraaf van het BNC-fiche benoemt bij het onderdeel certifi-
cering terecht dat in de voorgestelde CSA2 en de bijbehorende IA op onderdelen onduidelijk is
op welke wijze de voorgestelde maatregelen uiteindelijk daadwerkelijk zullen leiden tot de door
de Commissie beoogde lastenvermindering. Zo is onduidelijk hoeveel bedrijven naar verwach-
ting gebruik zullen gaan maken van certificering en hoeveel deze bedrijven nu kwijt zijn aan het
aanvragen van certificaten in de verschillende lidstaten.

ATR constateert daarnaast dat een eventuele lastenverlichting sterk afhankelijk is van een aan-
tal factoren, onder andere de mate waarin bestaande certificaten geldig blijven en de samen-
hang met andere cyberregelgeving (zoals NIS2).3 In deze gevallen kunnen bedrijven geconfron-
teerd worden met aanzienlijke overgangskosten. Verder ziet ATR een risico met betrekking de
vrijwilligheid van de certificeringen. Het Commissievoorstel benadrukt deze vrijwilligheid, maar
niet kan worden uitgesloten dat bedrijven uiteindelijk in de keten (via aanbestedingen, subsi-
dies) toch feitelijk moeten voldoen aan een EU-certificering. Deze regeldruk ontstaat mogelijk
bij een onzorgvuldige uitwerking. Zij kan met name voor kleinere bedrijven problemen opleve-
ren voor de werkbaarheid. ATR benadrukt daarom het belang om in de beoordeling van het

3 Uit artikel 86 volgt dat nationale certificaten niet langer geldig zijn als er een Europees certificaat beschikbaar is
op hetzelfde onderwerp.
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voorstel van de Europese Commissie meer inzicht te bieden in de actiepunten die het kabinet
hieraan koppelt.#

Veiligheid van ICT-toeleveringsketens

Infrastructuur in 5G-netwerken

Berekening regeldrukeffecten

Het IA van de Commissie schat de jaarlijkse regeldrukkosten om de geleverde infrastructuur
van hoog-risico leveranciers binnen 5G-netwerken te vervangen op € 3,4 tot € 4,3 miljard euro,
gedurende een periode van 3 jaar. De aan ATR toegezonden regeldrukparagraaf neemt deze
getallen over. Volgens de paragraaf is het niet realistisch om deze getallen op dit moment te
vertalen naar de Nederlandse context. Aangegeven wordt dat het kabinet hierover tijdens de
onderhandelingen meer duidelijkheid zal proberen te krijgen. ATR benadrukt het belang dat een
vertaalslag naar de Nederlandse context is gemaakt voordat de definitieve standpuntbepaling
plaatsvindt. Alleen dan kunnen de regeldrukgevolgen volledig mee worden genomen in deze
raadsonderhandelingen. Daarvoor is het belangrijk dat inzicht bestaat in de aard en herkomst
van hoog-risico leveranciers en wat de kosten zijn om de geleverde infrastructuur door deze
leveranciers uit te faseren.”> Daartoe zou het kabinet aanvullende informatie kunnen vragen aan
de Europese Commissie over hoe de gemaakte regeldrukanalyse gelezen moet worden en in
hoeverre de onderliggende assumpties valide zijn.®

Aandacht voor werkbaarheid

De regeldrukparagraaf benoemt dat het kabinet bij de onderhandelingen kritisch zal zijn op de
uitvoerbaarheid en werkbaarheid van de in de uitvoeringshandelingen vastgestelde verplichtin-
gen om infrastructuur te vervangen in ICT-toeleveringsketens (zie ook hieronder). Het fiche
benoemt in het bijzonder de gestelde overgangsperiode voor een eventuele uitfasering van in-
frastructuur die geleverd wordt door hoog-risico leveranciers. In het geval van het uitfaseren
van geleverde infrastructuur door hoog-risico leveranciers in de 5G-sector bedraagt deze peri-
ode 36 maanden. Het is van belang om voor de definitieve standpuntbepaling duidelijkheid te
hebben over de werkbaarheid van deze termijn voor de Nederlandse 5G-sector. De geidentifi-
ceerde hoog-risico leveranciers uit China vertegenwoordigen een aanzienlijk marktaandeel in de

4 Een actiepunt kan zijn om het via de onderhandelingen mogelijk te maken dat Nederlandse en Europese certifi-
caten naast elkaar kunnen blijven bestaan. Met betrekking tot de impliciete regeldrukkosten kan aan de orde
worden gesteld in hoeverre de Europese Commissie dit risico ziet en in hoeverre het hier rekening mee zal houden
in haar eigen subsidie- en aanbestedingsbeleid.

5 Op basis van de IA (pp.189 en 190) kan afgeleid worden dat het wat betreft hoog-risico leveranciers gaat
om Chinese leveranciers en in het bijzonder de bedrijven Huawei en ZTE. Data laat zien dat eind 2024 een
aanzienlijk deel van de infrastructuur in Nederlandse 5G-netwerken nog afkomstig is van Huawei en ZTE
(zie: Brussels plans to force governments to block Huawei from 5G — POLITICO). De figuur in dit artikel is
gebaseerd op data uit een rapport van Strand Consult. Dit laatste rapport wordt ook gebruikt door de Euro-
pese Commissie om een inschatting te maken van welk percentage in 5G-netwerken wordt geleverd door
Huawei en ZTE.

6 Op pp. 189 en 190 van het impact assessment geeft de Commissie de achterliggende berekening. De
berekening is op zichzelf staand niet makkelijk te volgen. Dit maakt het moeilijk om de berekening te be-
oordelen en deze te gebruiken om de vertaalslag te maken naar de Nederlandse context. Daarnaast is een
belangrijke onderliggende assumptie dat de kosten voor infrastructuur van ‘betrouwbare’ leveranciers gelijk
blijven. Gezien de grote aanwezigheid van Chinese leveranciers in de EU ligt het voor de hand dat de prijs
van infrastructuur geleverd door andere leveranciers hoger zal zijn.
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Europese Unie. Het IA noemt een marktaandeel van hoog-risico leveranciers in de hele Unie van
32 tot 40%.7 Gelet op deze omvang is het de vraag in hoeverre en hoe snel dit deel van de
infrastructuur kan worden vervangen.

Infrastructuur overige sectoren

Berekening regeldruk

Het Commissievoorstel maakt onderscheid tussen aan de ene kant specifieke verplichtingen om
bepaalde infrastructuur in 5G-netwerken uit te faseren (hierboven behandeld) en de mogelijk-
heid om dit ook te bewerkstelligen voor andere sectoren. Belangrijk aspect is dat deze maatre-
gelen voor overige sectoren nader worden uitgewerkt via uitvoeringshandelingen. ATR consta-
teert dat het risico bestaat dat door het doorschuiven van deze sectorspecifieke maatregelen
naar uitvoeringshandelingen (rechts)onzekerheid kan ontstaan bij bedrijven en het risico be-
staat op aanzienlijke (niet-voorziene) regeldruk. De regeldrukparagraaf bij het fiche benoemt
dat het kabinet voor de EU brede risicoanalyses en uitvoeringshandelingen tijdens de onderhan-
delingen ‘zal inzetten op het voorkomen van onnodige lastenverzwaring en het belang zal be-
nadrukken van de uitvoerbaarheid en werkbaarheid voor organisaties, bijvoorbeeld ten aanzien
van de gestelde overgangsperiode voor uitfasering’. Het kabinet heeft daarnaast ‘oog voor de
onzekerheid die voortkomt uit mogelijke uitvoeringshandelingen voor andere sectoren en het
risico op (onvoorziene) regeldruk’ dat hiermee gepaard kan gaan. Hoe het kabinet hierop con-
creet actie onderneemt blijkt echter niet duidelijk uit de regeldrukparagraaf. Een optie zou kun-
nen zijn om bij de Commissie aan te dringen op het maken van een impact assessment of in
ieder geval een regeldrukanalyse bij de nog te volgen uitvoeringshandelingen. Daarbij kan Ne-
derland te zijner tijd ook zelf input leveren over de mogelijk impact op Nederlandse bedrijven,
in lijn met hetgeen door ATR voorgesteld bij het onderdeel over 5G.

Aandacht voor werkbaarheid

Onzekerheid rond uitvoeringshandelingen kan ook de werkbaarheid voor bedrijven onder druk
zetten. Wanneer de hoofdlijnen van wetgeving vastliggen, maar de concrete uitwerking via uit-
voeringshandelingen volgt, weten bedrijven immers niet waar ze aan toe zijn. Bedrijven weten
niet precies waar ze aan moeten voldoen, of hun huidige ICT-infrastructuur straks niet meer
voldoet of (toekomstige) investeringen in bepaalde technologieén straks niet verouderd of zelfs
verboden worden. Ook hier dient het kabinet duidelijk te maken wat de precieze inzet is in de
onderhandelingen om de werkbaarheid voor bedrijven te vergroten.

Advies over het BNC-fiche

ATR constateert dat het Commissievoorstel en de bijbehorende IA op onderdelen onvoldoende
inzicht biedt in de regeldrukgevolgen en werkbaarheid van de maatregelen inzake certificering
en veiligheid van ICT-toeleveringsketens, onder andere omdat nadere uitwerking op diverse
aspecten nog volgt via uitvoeringshandelingen. ATR constateert in bovengenoemde analyse dat
de regeldrukparagraaf van het fiche dit op onderdelen erkent, maar maakt volgens het oordeel
van ATR onvoldoende concreet welke actiepunten of inzet bij de onderhandelingen het kabinet
aan bepaalde zorgpunten verbindt. Gelet hierop brengt ATR het volgende advies uit, om op te
nemen in het BNC-fiche:

7 Impact assessment, p.190.
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Adviespunten over Certificeringssystematiek:

1.

ATR adviseert om in de beoordeling van het Commissievoorstel meer inzicht te
bieden in de actiepunten die het kabinet koppelt aan de door ons genoemde ri-
sico’s op een toename van de regeldruk.

ATR adviseert om specifiek rekening te houden met de positie van kleinere bedrij-
ven en bedrijven die voornamelijk nationaal opereren.

Adviespunten over veiligheid van ICT-toeleveringsketens:

3.

ATR adviseert om voorafgaand aan de definitieve standpuntbepaling de regel-
drukkosten van uitfasering van hoog-risico leveranciers in de Nederlandse 5G-
sector in beeld te brengen. Hierbij kan gebruik worden gemaakt van scenario’s of
bandbreedtes.

ATR adviseert om voorafgaand aan de definitieve standpuntbepaling specifiek de
werkbaarheid en haalbaarheid te toetsen van de voorgestelde termijn van 36
maanden voor de uitfasering van hoog-risico leveranciers in de Nederlandse 5G-
sector.

ATR adviseert om bij de Commissie aan te dringen om niet zonder nadere regel-
drukanalyse het toepassingsbereik naar andere sectoren via implementing acts
uit te breiden.

ATR adviseert dit keer uitsluitend op basis van de regeldrukparagraaf. ATR heeft de
beoordeling van het EU-voorstel door het kabinet niet kunnen gebruiken, omdat deze
alleen als achtergrondinformatie is toegezonden, met het verzoek deze informatie niet
te betrekken in de advisering. Dit betekent dat ATR niet de gehele beoordeling van het
kabinet heeft kunnen gebruiken ten behoeve van zijn advisering. ATR is daarmee be-
lemmerd in zijn adviestaak.

In de verwachting u hiermee voldoende te hebben geinformeerd,

Hoogachtend,

w.g.

M.A. van Hees R.W. van Zijp
Voorzitter Secretaris
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